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1. Kurzbeschreibung RVK-NextCloud

Die RVK-NextCloud ist eine Plattform fiir den sicheren Datenaustausch zwischen mehreren Parteien.
Diese Anleitung beschreibt Schritt fiir Schritt den Zugangsweg und gibt einen Uberblick liber die
grundlegenden Funktionen.

Voraussetzung fiir die Nutzung ist, dass Sie als Benutzer*in angelegt und den entsprechenden

Berechtigungsgruppen zugeordnet wurden. Ist dies noch nicht erfolgt, wenden Sie sich bitte an Ihre
Ansprechpartner im jeweiligen Geschéftsbereich der RVK, mit dem Sie Daten austauschen mochten.

2. Erste Anmeldung

2.1 Passwort zuriicksetzen

Sie haben eine Informations-Mail mit lhrem Benutzernamen und den Link zum Aufruf der RVK-NextCloud
erhalten.

Rufen Sie zur Anmeldung den in der Informations-Mail Gibersendeten Link auf:
http://datenaustausch-rvk.versorgungskassen.de/

Klicken Sie anschlieRend auf den Button ,,Direkte Anmeldung*.

Der Button ,Single-Sign-on (SSO)“ steht ausschlief3lich internen Benutzern innerhalb des RVK-
Netzwerkes zur Verfligung.

CRVK
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Bei der Erstanmeldung miissen Sie ein eigenes Passwort vergeben, das nur lhnen personlich bekannt ist.
Klicken Sie hierzu auf den Button ,,Passwort vergessen®. Im Anschluss 6ffnet sich ein Fenster zur
Zurlicksetzung des Passwortes.

Anmelden bei Nextcloud

[Name des Kontos

Test-Erklaerfilm]|

[ Passwort

Passwort vergessen?

Klicken Sie hier bitte ,,Passwort zuriicksetzen".

Kontoname oder E-Mail-Adresse
[ Test-Erklaerfilm

Zuriick zur Anmeldung




Tragen Sie in das Feld ,,Kontoname* den in der Informations-Mail angegebenen Benutzernamen ein und
klicken Sie anschlieRend auf den Button ,,Passwort zuriicksetzen*.

Kontoname oder E-Mail-Adresse
[ Test-Erklaerfilm

Sofern dieses Konto existiert, wurde
eine Nachricht zum Zuricksetzen des
Passworts an die hinterlegte E-Mail-
Adresse gesendet. Wenn Sie diese E-
Mail nicht erhalten, Uberprifen Sie
Ihre E-Mail-Adresse und/oder
Anmeldenamen, Gberprifen Sie lhre
Spam-/Junk-Ordner oder bitten Sie
Ihre lokale Administration um Hilfe.

Zurtck zur Anmeldung

Innerhalb weniger Minuten erhalten Sie eine Nachricht an die hinterlegte E-Mail-Adresse. Bitte 6ffnen
Sie diese E-Mail und klicken Sie auf den Link ,,Setzen Sie Ihr Passwort zuriick".

Passwort zurlicksetzen

Klicken Sie zum Zuriicksetzen des Passworts auf die folgende
Schaltflache. Wenn Sie das Zurlicksetzen des Passworts nicht angefordert
haben, ignorieren Sie bitte diese E-Mail.

I Setzen Sie |hr Passwort zuriick I

Nach dem Aufruf des Links 6ffnet sich ein Fenster, in welchem Sie Ihr neues Passwort fiir die RVK-
NextCloud vergeben kénnen.Das Passwort muss folgende Kriterien erfiillen:

e mindestens 12 Zeichen,

e mindestens eine Zahl,

e Grol3- und Kleinbuchstaben,

e mindestens ein Sonderzeichen.

Nach erfolgreicher Passwortvergabe werden Sie zuriick auf die urspriingliche Anmeldeseite geleitet.




Hinweis: Wenn Sie die E-Mail auf einem anderen Gerét, z. B. auf lhrem Diensthandy, geoffnet und dort
das neue Passwort vergeben haben, missen Sie die Anmeldung auf dem urspriinglichen Gerat
fortsetzen.

Klicken Sie erneut auf ,,Direkte Anmeldung* und melden sich mit Ihrem Benutzernamen und dem von
Ihnen vergebenen Passwort an:

Anmelden bei Nextcloud

Name des Kontos
[ Test-Erklaerfilm

Passwort vergessen?

Klicken Sie auf ,,Anmelden".

2.2 2-Faktor-Authentifizierung einrichten

Nur bei der ersten Anmeldung missen Sie nach der Vergabe lhres Passwortes die 2-Faktor-
Authentifizierung (2FA) einrichten.

Die 2FA ist erforderlich, um die auf der RVK-NextCloud abgelegten sensiblen Daten vor unbefugtem
Zugriff zu schitzen. Sie erhoht die Sicherheit Ihrer Daten erheblich und ist deshalb fiir alle externen
Zugriffe auf die RVK-NextCloud verpflichtend.

Offnen Sie dazu das neue Fenster und klicken Sie auf ,, TOTP.

Zwei-Faktor-Authentifizierung einrichten

Erhohte Sicherheit ist fr Ihr Konto aktiviert. Bitte wahlen Sie einen Anbieter zum Einrichten:

TOTP (Authenticator app)
Mit einer TOTP-App authentifizieren

Anmelden abbrechen




Es offnet sich dieses Fenster zur Verbindung lhres RVK-NextCloud Kontos mit einem zusatzlichen
Programm, welches den zweiten Faktor bereitstellen kann.

TOTP (Authenticator app)

Ihr neuer TOTP-5chlissel ist: TSBIQZXWE2JZXDU32YITIDSUXISBEGP3

Fir eine schnelle Einrichtung diesen QR-Code mit der TOTP-App scannen:

MNachdem Sie die App konfiguriert haben, geben Sie unten einen Testcode ein, um sicherzustellen, dass alles
funktioniert:

[ Authentifizierungscode ] Uberpriifen

Anmelden abbrechen

Um die 2FA abzuschliel3en, miissen Sie nun auf einem zweiten Gerat (z. B. Smartphone) eine TOTP-App
installieren.

& Achtung: Es besteht kein Bedarf fiir eine kostenpflichtige App, es gibt gute kostenlose Apps in
den App Stores (z. B. Citrix Secure Access).

Software zur 2FA installieren

Laden Sie eine der unterstiitzten Anwendungen zur Erzeugung des zweiten Faktors auf Ihr Endgerat
herunter. Diese Apps sind liber Google Play oder den Apple App Store erhiltlich.

Wir empfehlen die Verwendung der kostenfreien App ,,Citrix Secure Access*.

e Android:
https://play.
¢ |OS (iPhone):
https://apps.apple.com/de/app/citrix-secure-access-client/id1333396910

V)

Wabhlen Sie eine App aus und folgen Sie den Installationshinweisen auf lhrem zweiten Gerat.

Falls Sie ,Citrix Secure Access“ bereits auf einem Smartphone verwenden, miissen Sie innerhalb der App
einen neuen Kennworttoken hinzufiigen.



https://play.google.com/store/apps/details?id=com.citrix.CitrixVPN
https://apps.apple.com/de/app/citrix-secure-access-client/id1333396910

Kopplung der TOTP App mit der NextCloud

TOTP (Authenticator app)

Ihr neuer TOTP-5chlissel ist: TSBIQZXWE2JZXDU32YITIDSUXISBEGP3

Fur eine schnelle Einrichtung diesen QR-Code mit der TOTP-App scannen:

Machdem Sie die App konfiguriert haben, geben Sie unten einen Testcode ein, um sicherzustellen, dass alles
funktioniert:

[ Authentifizierungscode ] Uberpriifen

Anmelden abbrechen

Scannen Sie mit Ihrem zweiten Gerat den angezeigten QR-Code in der RVK-NextCloud, oder geben Sie
alternativ den dargestellten TOTP-Schliissel manuellin der App ein. Wir empfehlen das Scannen des QR-
Codes, da der TOTP-Schliissel lang ist und eine fehlerfreie Ubertragung haufig zu Schwierigkeiten fiihrt.

Nach dem erfolgreichen Hinzufiigen zeigt die App einen temporaren sechsstelligen 2-Faktor-Code an.

Der Code ist jeweils 30 Sekunden lang giiltig und nur einmal verwendbar. Nach Ablauf der 30 Sekunden
wird automatisch ein neuer Code generiert und in der App angezeigt.

Geben Sie den in der App aktuell angezeigten 2-Faktor-Code im Feld ,,Authentifizierungscode* ein und
klicken Sie auf ,,Uberpriifen.

Nach erfolgreicher Uberprifung werden Sie automatisch auf die Seite ,TOTP“ zuriickgeleitet.




Anmeldung mit 2FA

TOTP (Authenticator app)

Erhalten Sie den Authentifizierungscade von der
Zwei-Faktor-Authentifizierungs-App auf Ihrem
Gerat

83141g |

Anmelden abbrechen

Melden Sie sich nun in der NextCloud an, indem Sie den 2-Faktor-Code aus der App in das Feld
»Authentifizierungscode“ eingeben und auf ,,Ubermitteln* klicken.

Der zuvor zur Uberpriifung der Verbindung verwendete Code ist nun nicht mehr giiltig. Warten Sie bis in
der App ein neuer 2-Faktor-Code angezeigt wird.

Klicken Sie auf ,,Ubermitteln", um die Einrichtung des zweiten Faktors abzuschlieRen.
Die 2-Faktor-Authentifizierung fiir Ihr RVK-NextCloud Konto ist jetzt eingerichtet. Sie sind damit

erfolgreich angemeldet und werden auf die RVK-NextCloud Oberfliche weitergeleitet. Dort sehen Sie
den Ubergeordneten Mitgliedsordner fiir Ihre Mitgliedschaft.

Cuteinamen e ... x| = M Alle Dateien H
S O
2 Personliche Daleien O Meme = e d
4D Meovosto
(] . Heimiite-0onT - SMEKE  gastern
* Favonten
B3 Team-Crdner 1 Drdrier 50 K
W Al Oicner v

B Grioschie Dateien

g3 05 von 0B venwendet

& Dateen-Crnslelungen
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3. Anmelden an der RVK-NextCloud

Offnen Sie zur erneuten Anmeldung der RVK-NextCloud den in der Informations-Mail iibersendeten Link:
http://datenaustausch-rvk.versorgungskassen.de/

Klicken Sie auf ,,Direkte Anmeldung*.

Der Button ,Single-Sign-on (SSO)“ steht ausschlief3lich internen Benutzern innerhalb des RVK-
Netzwerkes zur Verfligung.

CRVK

Melden sich mit Ihrem Benutzernamen und lhrem Passwort an.

Anmelden bei Nextcloud

Name des Kontos
[ Test-Erklaerfilm

Passwort vergessen?

Geben Sie im Feld ,,Authentifizierungscode* den 2-Faktor-Code ein, der aktuell in Ihrer App fiir die 2FA
angezeigt wird und klicken auf ,,Ubermitteln.

11
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TOTP (Authenticator app)

Erhalten Sie den Authentifizierungscode von der
Zwei-Faktor-Authentifizierungs-App auf Ihrem
Gerat

[831418| ]

Anmelden abbrechen

Sie sind jetzt in der RVK-NextCloud angemeldet.

AnschlieRend sehen Sie den libergeordneten Mitgliedsordner fiir Ihre Mitgliedschaft.

Dateinamen filtem .. x| = I Allc Dateien H
R
& Persarliche Dateien [m} Mame « GroBe  Geandert
D Meueste
(m} - Beihilfe-0001 - 508K gestam
% Favorilen
B3 Team-Ordner 1 Ordner

508 KB
(M Alle Ordner v

W Geldschte Dateien
A} 0B von 0 Benwendet

£ Dateien-Einstellungen

Fir jede Mitgliedschaft besteht ein eigener libergeordneter Mitgliedsordner. Wenn Sie fiir mehrere
Mitgliedschaften berechtigt sind, werden entsprechend mehrere Ubergeordnete Mitgliedsordner

angezeigt. Bitte beachten Sie, dass Dateien nicht direkt von einem Mitgliedsordner in einen anderen
verschoben werden kénnen.

Innerhalb des Mitgliedsordners gibt es je nach Mitglied unterschiedlich viele Verzeichnisse.

Im Verzeichnis ,,RVK to Extern stellen lhnen die RVK Dateien und Dokumente zur Verfiigung. Hier haben
Sie nur die Berechtigung, Dateien anzuzeigen und herunterzuladen.

12




Wenn Sie die Berechtigung fiir das Verzeichnis ,,Extern to RVK* haben, kdnnen Sie Dateien und
Dokumente fiir die RVK hochladen. Klicken Sie dazu auf den Button ,,Neu* und wahlen Sie aus, ob Sie
einzelne Dateien oder einen ganzen Ordner hochladen mochten.

AnschlieRend wéahlen Sie die entsprechenden Dateien oder Ordner auf Ihrem Endgerdt aus und
bestatigen das Hochladen.

Bitte beachten Sie, dass die RVK-NextCloud ausschlieRlich zur Ubergabe von Dateien dient. Die in der
RVK-NextCloud abgelegten Dateien werden regelmafig automatisch (nach 3 Monaten) geldscht.

Laden Sie die bereitgestellten Dateien daher zeitnah herunter und speichern Sie diese lokal bzw.
auf lhren eigenen Servern ab.

4. Arbeiten in der RVK-NextCloud

Offnen Sie den Link zur RVK-NextCloud und melden Sie sich wie oben beschrieben an. Nach erfolgreicher
Anmeldung 6ffnet sich die RVK-NextCloud.

Dateinamen filtern X | = m AlleDateien

S 7 O

& Personliche Dateien m] Name &

GroBe  Geandent
4D Neueste

O B senifeon S02KB  gestern
K Favoriten
B3 Team-Ordner

(B Alle Ordner ~

W Geloschte Dateien
@ 05 von 0B verwendet

L Dancien-Einstellungen

Funktionalititen der Browseransicht

Wenn Sie den Mauszeiger liber einen Eintrag bewegen, werden die fiir dieses Objekt verfligbaren
Funktionen eingeblendet (Mouse-Over) bezeichnet. Ist fiir ein Element eine Aktion mdoglich, wird Sie
beim Uberfahren mit der Maus automatisch angezeigt.
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4.1 Umgang mit Dateien und Filtern

Uber das Ordner-Symbol oben links gelangen Sie schnell zu lhren freigegebenen Dateien.

)(] = B &lle Dateien *  Beihilfe-0001  *  Extern_to RVE + Meu

[ Dateinamen filtern ...

S - O

2 Persdnliche Dateien = 2 ausgewshit * Won Favoriten entfermen

45 Meussts
O E Meues Textdokument.txt

% Favoriten
Ex Team-Ordner 1 Datei

I Alle Ordner w
Nutzen Sie einen der voreingestellten Filter in dem Meni auf der linken Seite oder geben Sie in dem

Textfeld einen (Teil-) Begriff Inrer Suchanfrage ein, um nur die relevanten Dateien anzuzeigen.

Erstellen Sie Uiber die Schaltflache ,,+Neu* einen neuen Ordner oder laden Sie eine Datei oder einen

Ordner in die RVK-NextCloud hoch.

+Dateien | + Neu

Vom Gerat hochladen

1 2 Dateien hochladen
Ordner hochladen
Neu erstellen

« B Neuer Ordner

+ Vorlagenordner erstellen

raner

Wahlen Sie eine, mehrere, oder Uber das oberste Kastchen alle Dateien/Ordner aus, um sie

z. B. herunterzuladen oder zu |6schen.

=< BB Alle Dateien -+ Neu

B v (™ Geindert &% Personen

1 ausgewdhlt  ¥¢ Zu den Favoriten hinzufiigen B Verschieben oder kopieren

W+ Herunterladen

E Welcome.tit
W Datei léschen

+2 e

E Welcome (1).txt
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Klicken Sie auf ,,Geldschte Dateien* unten links, um geldschte Dateien anzuzeigen und gegebenenfalls
wiederherzustellen.

[ Dateinamen filtern . E4 ] = W Gelischie Dateien Geldschte Dateien leeren  §H
I Alls Datzisn B o ™ Geandert

2 Persdnliche Datsien |:| [\ GraBe Gedndert Urspringlise. Geldscht Vau Geldscht

4D Meusste -

D 4D Wiederherstallen - OKB 3 few seconds ... Beihilfe-0001/... Ihnen Wl

& Favoriten

B3 Team-Crdner 1 Datei OKB

| Al Crdner w

B 02 wvon 0B verwendet
¥

o Datsien-Einstellungen

4.2 Aktivitaten und Benachrichtigungen

Die ,Aktivitat“-Funktion in RVK-NextCloud bietet Ihnen eine detaillierte Ubersicht iiber alle Aktionen und
Veranderungen in lhrem RVK-NextCloud-Account. Sie kdnnen sowohl personliche als auch gemeinsame
Aktivitaten innerhalb lhrer RVK-NextCloud-Instanz einsehen und verfolgen.

Diese Funktion unterstitzt die Zusammenarbeit, indem sie sicherstellt, dass alle Beteiligten uber
relevante Anderungen informiert bleiben.

Klicken Sie auf das Blitz-Symbol oben links neben dem Ordner-Symbol, um Ihre Aktivitdten-Ubersicht zu
offnen.

& on Ihnen Heute

&, Von anderen
. Sie haben Neues Textdokument.tct, Web:

N (= [ vor ot

B Dateidnderungen

B8 Sicherhsit & Sie haben sich mittels Zwei-Faktor-Authent

In der Aktivitaten Ubersicht werden alle Aktionen angezeigt, die Ihre berechtigten Bereiche betreffen.

Uber die Filter im Menii links kdnnen Sie die Veranderungen nach Typ sortiert einsehen.
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Uber die ,Aktivititseinstellungen“ unten links gelangen Sie direkt zu den persénlichen
Benachrichtigungseinstellungen.

F: Aktivititseinstellurgen I

(T R55-Feed aktivieren

Persdnliche Benachrichtigungsei...

Dort kdnnen Sie individuell einstellen, bei welchen Ereignissen Sie eine automatische E-Mail von der
RVK-NextCloud erhalten mochten. Diese Funktion wird in Zukunft noch weiter ausgebaut.

4 Persénliche Informationen
Benachrichtigungen
B Sicherheit

E-Mzil-Erinnerungen fiir unbearbeitets Senachrichtigungen senden nach: | Migmals = |
& Teilen D Ton abspielen, wenn eine neue Benachrichtigung eintrifft

# Aussehen und Barriersfreineit D Ton abspielen, wenn ein Anruf gestartet wird (erfordert Mextcloud Talk)

® Verfiigbarksit
¢ Ablauf P
Aktivitat

o Dat hutz
srense Whlen Sie aus, fir welche Aktivitsten Sie gine E-Mail oder sine Push-Benachrichtigung erhalten machten.

Dateien E-Mail Puzh
Einz Diatei oder ein Ordmer wurds gedndert O
Kalender, Kontakte und Aufgab E-Mail Push
Ein Kalender wurde besrbeitst O O
Ein Kalender-Termin wurde bearbeitst D D
Eine Kalendsr-Aufgabe wurde bearbeizet O O
Ein Kontakt cder ein Adressbuch wurde gedndert D |:|

Andere Aktivititen E-Mail Push
|hre Gruppenmitgliedschaft wurde gedndert D D
Ihr Passwort oder [hre E-Mail-Adresse wurds gedndert [ ] O
TOTE {Authenticator-App)
Sicherheit
Antivirus hat einen Virus gefunden [ ] O

4.3 Einstellungen

Neben den Benachrichtigungen kénnen Sie weitere Personalisierungen vornehmen. Offnen Sie die
»Einstellungen®, indem Sie auf Ihr Profil-lcon oben rechts klicken.

16




Test-Erklaerfilm

¥  Aussehen und Barrierefreiheit

7 Hilfe & Datenschutz

> Abmelden

4.3.1 Personliche Informationen

@ Sicherneit Profilbild = Vollstandiger Name 22 Pronomen 12 E-Mai-Adresse %2+ Minzufigen Teefonrummer &
P (e ) (o ponauns 25 s | [saimiengtoangs ) [ ]
Prim3re E-Mail-Adresse fir
& = Benachrichtigungen und zum Zuriicksetzen
+ Aussshen und Barrisrsfraiheit I des Passwons
© Verfugbarkeit
O Ablauf y
ot @ Gepurtsaatum @ Serache Gebietsschema
o Danschuiz n = = ) (s o) cenesproce sgeseix Kein Gebietsschems festgsiegt

Geben Sie Ihr Geburtsdatum in
Die Datei muss im PNG- oder JPG-Format

sein

Profil Erster Teg cer Woche Webseite @ X (friber Twitter) @ Fediverse (wie 2. B. Mastodon) @
I Profil aktivieren [ Abgeieitst von Ihr...a (Montag) hd ] [ Ihre Webseite ] [ Ihr X (friiher Twitter)-Handle ] [ Ihr Online-Name ]
T Crganisation @ Funktion @ Userschrift @ (ber @
[ Ihre Organisation ] [ Ihre Funktion J [ Ihre Uberschrift J

Ihre Biographie. Markdown wird

umerstizt

¥ Sichtbarksit des Profils anpassen

Hier kdnnen Sie personliche Informationen zu lhrem Profil eingeben.

4.3.2 Sicherheit

Unter ,,Sicherheit* sehen Sie alle laufenden Sitzungen und konnen diese verwalten. Hier kdnnen Sie
ebenfalls den sogenannten App-Token erstellen. (siehe Kapitel 6.1)

& Persdnliche Informationen

Cera—

M Benachrichtigungsn [ Aktuelles Passwort 9]
& Teilen

[ Meues Pazswaort 9]
* Auszehen und Barriersfreiheit

Passwort dndern

@ Verfiigharkeit
O Ablauf
ow Datenschutz

Zwei-Faktor-Authentifizierung ©

Werwenden Sie neben lhrem Passwort einen zweiten Faktor, um die Sicherheit fiir lhr Konto zu erhhen.

Wenn Sie Anwendungen von

ietern werwenden, um sich mit Mextclou

Anwendung ein Anwendungs erstellen und konfigurieren

@ TOTP (Authenticator app)

TOTR aktiviersn

17




4.3.3 Benachrichtigungen

& Persénliche Informationen
Benachrichtigungen

@ Sicherheit
_ E-Mzil-Erinnerungen fiir unbearbeitete Senachrichtigungen senden nach: | Miemals = |
& Teilen |:| Ton abspiglen, wenn gine newe Benachrichtigung intrifft

# Aussehen und Barrierefreiheit |:| Ton abzpislen, wenn ein Anruf gestartet wird (erfordert Mextcloud Talk)

® Verfiigbarksit
I Ablauf P
Aktivitat

o Datenschutz
Wihlen Sie aus, fir welche Aktivititen Sie eine E-Mail oder gine Push-Benachrichtigung erhalten machten

Dateien E-Mail Push
Eine Datei oder &in Ordner wurde gedndert O
Kalender, Kontakte und Aufgaben E-Mail Fush
Ein Kalender wurde besrbsitst O a
Ein Kalender-Termin wurde bearbeitet D D
Eine Kalender-Aufgabe wurde bearbeitet O O
Ein Kontakt cder ein Adressbuch wurde gedndert D D

Andere Aktivititen E-Mail Puzh
|hre Gruppenmitgliedschaft wurde gedndert D D
|hr Passwort ocder |hre E-Mail- Adresse wurds gedndert . |:|
TOTE {Authenticator-App)
Sicherhzit
Antivirus hat einen Virus gefunden . D

Hier kdnnen Sie festlegen, bei welchen Ereignissen eine Benachrichtigung erfolgen soll. Unterschieden
wird zwischen Benachrichtigungen per Mail und Benachrichtigungen direkt in der Weboberflache der
RVK-NextCloud.

4.3.4 Teilen

Diese Funktion ist deaktiviert.

4.3.5 Aussehen und Barrierefreiheit

Hier finden Sie Moglichkeiten, das Design entsprechend lhrer individuellen Anforderungen an
Barrierefreiheit anpassen zu konnen.
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& Persdnliche Informationen
Einstellungen zu Aussehen und Barrierefreiheit

8 Sicherheit

Dier barriersfreie Zugang ist flr uns sehr wichtig. Wir halten uns an Webstandards und prifen, ob alles auch chne Maus
A& Benachrichtigungsn und unterstiitzende Software wis Screenreader nutzbar ist. Wir streben dis Einhaltung der Web Content Accessibility
& Teilen Guidelines 2.1 suf AA-Miveau an, mit dem kontrastreichen Design sogar auf AAA-Miveau.

Wenn Sie Fehler finden, melden Sie diese bitte in unserem lssue Tracker. Und wenn Sie mithelfen mdchten, treten Sie

© Verfiigbarkeit

O Ablauf System-Design

o» Datenschutz Diaz Design des Systems dbernshmen.

@ System-Design aktivieren

Helles Design

Dz helle Standarddesign.

O Helles Design aktivisran

Dunkles Design
Ein dumkles Design zur Entlastung der Augen durch Verringerung der Gesamtleuchtkraft und
-helligksit.

o Dunkles Design sktiviersn

Helles Design mit hohem Kontrast
Eim kontrastreicher Modus, der die Mavigation erleichtert. Die Bildgualitit wird reduziert, die
Ubersichtlichkeit jedoch erhdht.

O Kontrastreichen Modus (hell) aktivieren

Dunkles Design mit hohem Kontrast

Ahnlich wie das helle kontrastreiche Design, nur mit dunklen Farben.

O Kontrastreichen Modus (dunkel) aktivieren

The quick brown

Legasthenie-Schriftart

fox Jum pea OpenCiyslexic ist eine freiz Schriftart, diz entwickelt wurde, um =inige der hiufigsten
Qver th (] laz y Lesefehler, die durch Legasthenie verursacht werden, zu reduziersn.
bro wn dog' (B Legasthenie-Schriftart zktivierzn

[

4.3.6 Verfiigbarkeit

Hier kdnnen Sie optional Ihre Erreichbarkeiten eintragen.

4.3.7 Datenschutz

Hier finden Sie Informationen, die der Hersteller der NextCloud Software zum Thema Datenschutz
veroffentlicht.
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5. Dateien verwalten (Schritt fiir Schritt-
Anleitung)

5.1 Dateien und Ordner hochladen

Um eine Datei oder einen Ordner hochzuladen, wechseln Sie mit einem einfachen Mausklick in das
Verzeichnis und wahlen Sie ,,+#NEU*.

BB Alle Dateien + Neu

Wahlen Sie anschlieflend eine der angezeigten Moglichkeiten fiir den Upload aus:

Vom Gerat hochladen
4 Dateien hochladen

Ordner hochladen

Neu erstellen

IR Neuer Ordner

Wahlen Sie im Explorer die gewiinschte Datei aus und klicken Sie auf ,,0ffnen*“. Die Datei wird
anschlieflend hochgeladen.

Bitte haben Sie etwas Geduld. Je nach GroB3e der Datei kann der Upload eine Weile benédtigen! Das
liegt u. a. am integrierten Virenschutz fiir die Cloud-Umgebung.

[Bateinarr-enfiltern___ X] = I Alle Dateien > Beihilfe-0001 *  Extern_to RVE 4+ Neu -]
S v O
L Perzdnliche Datzizn D Mame = Groke Gedndert
D) Meusste
D E Test Word.doc e 23 KB wor 4 Jahren
W Favoriten
B3 Team-Crdner 1 Datei 234E
M8 Alle Crdner -
= Celfren Natninn

Alternativ kénnen Sie eine Datei auch per ,Drag & Drop“ hochladen. Offnen Sie dazu parallel zur RVK-
NextCloud den Windows-Explorer. Verkleinern Sie das Explorer-Fenster und ziehen Sie es neben oder
Uber das Fenster der RVK-NextCloud. Ziehen Sie nun die gewiinschte Datei oder ein ganzes Verzeichnis
mit gedriickter linker Maustaste an den gewlinschten Ablageort in der RVK-NextCloud und lassen Sie die
Maustaste dort los.
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5.2 Herunterladen von Dateien

Die in der RVK-NextCloud verfiigbaren Dateien und Ordner kénnen Sie ebenfalls herunterladen. Wahlen

Sie in der entsprechenden Zeile ,,Herunterladen* aus.

0 KB vor 23 Minuten

O B Austausch Geteilt +& B

Geteilt +& - 0KB

Y7 Zu den Favoriten hinzufiigen
i Details 6ffnen

/" Umbenennen

B3 Verschieben oder kopieren

[ Lokal bearbeiten

I < Herunterladen ]

M Ordner l6schen

Je nach verwendetem Browser erscheint ein Download-Dialog, liber den Sie den Speicherort auswahlen

kénnen.

5.3 Loschen

Um den Ihnen zugewiesenen Speicherplatz optimal zu nutzen, empfehlen wir, nicht mehr benétigte

Ordner und Dateien regelmafiig zu ldschen.

Geteilt +& = 0KB

Y¢ Zu den Favoriten hinzufiigen
i Details 6ffnen

# Umbenennen

B3 Verschicben oder kopieren
[ Lokal bearbeiten

b Herunterladen

[ @ Ordner laschen I

Achtung: Es gibt keine Warnung vor dem eigentlichen Léschen! Wenn Sie eine Datei oder einen

Ordner versehentlich l6schen, konnen Sie diesen lber die linke Navigationsleiste wiederherstellen.
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[ Dateinamen filtern ... k4 ] = B Gelschte Dateien Geldschte Dateien leeren ==
B Alle Datsien B yp [ Gedndert

L Persénliche Datzien D Muw Grke Gedndert Urspriinglie. Geldscht V... Geldscht

40 Neusste

D 4D Wiederherstellen e OKB 3 few seconds . Beihilfe-0001/... Iknen vl

& Favoritzn

B3 Team-Crdrer 1 Datei OKB

| Alle Ordner R

{5 0Bwvon ] E verwendet

* Dateien-Einstellungen

Bitte beachten Sie, dass die RVK-NextCloud nur fiir den kurzfristigen Austausch von Dateien gedacht ist.
Sichern Sie deshalb die fiir Sie bereitstellten Dateien umgehend lokal in Ihren Verzeichnissen.

Dateien, die vor mehr als drei Monaten in die RVK-NextCloud hochgeladen wurden, werden
automatisch geloscht!

5.4 Ansehen und Editieren

Die RVK-NextCloud dient in erster Linie dem Dateiaustausch. Laden Sie die Dateien daher herunter und
offnen Sie sie mit dem geeigneten Programm (z. B. Word, Adobe PDF, Excel etc.), um sie anzusehen oder
zu editieren. AnschlieRend kdnnen Sie die Dateien wieder hochzuladen.

Sie haben jedoch die Moglichkeit, Dateien oder Ordner umzubenennen oder sich deren Details anzeigen
zu lassen:

O Austausch Geteilt +& 0KB vor 23 Minuten
Geteilt +&  » 0 KB Geteilt +&  +« 0 KB
Y¢ Zu den Favoriten hinzufiigen Y¢ Zu den Favoriten hinzufligen
i Details 6ffnen i Details 6ffnen
II‘ Umbenennen /" Umbenennen
B3 Verschieben oder kopieren 3 Verschieben oder kopieren
[ Lokal bearbeiten [ Lokal bearbeiten
s Herunterladen s Herunterladen
MW Ordner I6schen M Ordner I6schen
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6. Fortgeschrittene Funktionalitaten

6.1 Erstellung eines App-Token

Mithilfe eines App-Token kénnen Anwendungen, die Uiber die RVK-NextCloud API oder WebDAV auf |hre
Daten zugreifen, eine sichere Authentifizierung durchzufiihren, ohne dass Sie sich wiederholt mit
Benutzername und Passwort anmelden miissen. Dies ist besonders niitzlich, wenn Sie API-Integrationen

oder automatisierte Skripte verwenden, um auf RVK-NextCloud-Daten zuzugreifen. Das gilt auch, wenn
Sie mittels WebDAV einen FTP-Client verbinden mochten.

Die App-Token finden Sie unter Einstellungen - ,,Sicherheit*.

Dort sehen Sie alle laufenden Sitzungen und kdnnen diese verwalten.

Gerite & Sitzungen

Gerat Letzte Aktivitat
or I D<skiop Client - Windows) vor 1 Minute o

@ Diese Sitzung vor 2 Minuten

. LName ———
|| Test | Neues App-Passwort erstellen

Um einen neuen Token zu erstellen, tragen Sie einen passenden Namen in das Textfeld ein und klicken
Sie auf die nebenstehende Schaltflache.

Der Token wird nun angezeigt und Sie konnen es kopieren. Bitte beachten Sie die GroR- und
Kleinschreibung.

Neues App-Passwort X

Verwenden Sie die unten stehenden
Anmeldeinformationen, um lhre App oder Ihr Gerat
zu konfigurieren. Aus Sicherheitsgriinden wird dieses
Passwort nur einmal angezeigt.

~ Anmelden .

| — | D
Passwort

ksRoo—ocAMY—FDr-c:S—SSwEJt—SZig ] 0

QR-Code fiir mobile Apps anzeigen

Achtung: Kopieren Sie den Token sofort, da er nach dem Erstellen aus Sicherheitsgriinden nicht mehr
angezeigt wird. Zudem wird der Token erst aktiviert, nachdem Sie das Fenster geschlossen haben.

Der App Token kann nun in einer Anwendung oder einem Skript verwendet werden, um eine
Authentifizierung durchzufiihren, ohne dass Sie Ihr Benutzerpasswort verwenden miissen.
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Ein Beispiel fir den API-Zugriff:

e curl -X GET -H "Authorization: Bearer YOUR_APP_TOKEN"
e https://your-RVK-NextCloudinstance.com/remote.php/dav/files/YOUR_USERNAME/“

Sie kdnnen die App-Token jederzeit verwalten, indem Sie diese bei Bedarf l6schen oder einen neuen
Token erstellen lassen.

Gerate & Sitzungen

Gerat Letzte Aktivitat

Or Test vor 5 Minuten

or I (Ocsktop Client - Windows) | Erlaube Dateisystem-Zugriff

# Umbenennen

@ Diese Sitzung YI'm widerrufen

i W Gerst I6schen
| App-Name W Neues App-Passwort erstellen

Wir empfehlen, nur die fiir spezifische Anwendungen erforderlichen Token zu erstellen und unnétige
Token zu entfernen.

Bitte beachten Sie, dass alle Aktivitdten, die bei einem Zugriff (iber die App-Token erfolgen, im Namen

des Users erfolgen, welcher den App-Token erstellt hat. Dieser User bleibt personlich fiir alle Aktionen
verantwortlich, die liber eine Anwendung oder ein Skript mit seinem App-Token erfolgen.

6.2 Anbindung iiber WebDAV

WebDAV ist ein Netzwerkprotokoll zur Bereitstellung von Dateien tber das Internet. Damit kdnnen Sie
beispielsweise kompatible (S)FTP-Clients wie ,,WinSCP*“ mit der RVK-NextCloud verbinden.

Hinweis: Diese Methode eignet sich vor allem fiir externe Partner, die einen eigenen Standard etabliert

haben und die RVK-NextCloud in ihre Systeme integrieren mochten. Fiir die interne Verwendung bietet
dieses Verfahren in der Regel keinen Vorteil gegeniiber der Verwendung des Clients oder des Explorers.
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